2.1. 简述宽带、窄带、广带、基带。
· 宽带：通常指能够提供较高数据传输速率的通信线路或网络。一般来说，宽带网络可以同时传输多种类型的数据，如语音、视频、图像和文本等，并且能够满足多个用户同时进行高速数据传输的需求。常见的宽带接入方式包括光纤宽带、ADSL 等。

· 窄带：与宽带相对，窄带通信系统的数据传输速率较低，通常只能传输有限类型的数据，如简单的语音信号或低速的文本数据。窄带系统的带宽相对较窄，一般用于对数据传输速率要求不高的场合，如一些传统的无线通信系统或特定的工业控制领域。


· 广带：广带是一个相对较宽泛的概念，它强调的是通信系统具有较宽的带宽范围，能够覆盖较大的频率范围，以实现更高速、更大量的数据传输。广带技术通常用于需要大容量数据传输和高带宽支持的应用，如卫星通信、微波通信等。

· 基带：基带是指信源（信息源，如计算机等）发出的没有经过调制（进行频谱搬移和变换）的原始电信号所固有的频带，其特点是信号的频率范围从零频开始，一直延伸到某一较高的频率。在基带传输中，直接将基带信号在信道中进行传输，不进行调制解调，适用于短距离传输，如计算机内部的总线传输


2.2. 列举无线局域网面临的安全威胁。
1. 无授权访问
指入侵者能够访问未授权的资源或收集有关信息。对资源的非授权访问可分为两种类型：

· 突破防线访问：入侵者突破安全防线来访问资源 。
· 盗用授权访问：入侵者盗用合法用户授权，以合法人的身份进行非法访问。

2. 窃听
入侵者能够通过通信信道来获取消息。由于无线网络的电磁波辐射难以精确控制在某个范围内，在数据发射机覆盖区域内的几乎任何一个无线网络用户，都有可能获取这些数据。
3. 伪装
· 入侵者伪装成其他实体或授权用户，对机密信息进行访问。
· 伪装成基站，接收合法用户的信息。
4. 篡改信息
当非授权用户访问系统资源时，会篡改信息，从而破坏信息的完整性。
5. 否认
接受信息或服务的一方，否认曾经发送过请求或接收过信息或服务。这种安全威胁主要来自系统内其他合法用户，而非未知的攻击者。
6. 重放、重路由、错误路由、删除信息
· 重放攻击：攻击者复制有效的信息，事后重新发送或重用这些信息以访问某种资源。
· 重路由攻击：攻击者改变消息路由以便捕获有关信息。
· 错误路由攻击：将消息路由到错误的目的地。
· 删除消息：攻击者在消息到达目的地前将消息删除，使接收者无法收到消息。
7. 网络泛洪
当入侵者发送大量假的或无关的消息时，会引发网络泛洪，使系统忙于处理这些伪造的消息，耗尽资源，进而无法为合法用户提供服务。

2.3. 请简述无线局域网协议WEP的认证和加密过程，以及WEP协议存在的主要安全缺陷。
1.WEP 认证过程：客户端向接入点发送认证请求，接入点返回一个随机挑战值，客户端使用共享密钥对挑战值进行加密并发送回接入点，接入点使用相同的共享密钥对接收到的加密值进行解密，并与原始挑战值进行比对，若一致则认证通过。

2.WEP 加密过程：采用 RC4 加密算法，使用一个固定的共享密钥和一个初始向量（IV）来生成密钥流，然后将密钥流与明文数据进行异或运算，生成密文进行传输。
3.WEP 协议的安全缺陷：

1) 单向认证：身份认证是单向的，即AP对申请者接入的移动客户端进行身份认证，而移动客户端并不能对AP的身份进行认证。因此，这种单向的认证方式导致可能存在假冒的AP。
2) 无法防御监听攻击：从WEP协议身份认证过程可以发现， AP会以明文的形式把128字节的随机序列发送给移动客户端，所以网络内的其他设备就可以监听整个认证过程。捕获他们之间的数据包就能分析出加密密钥流。而得到密钥流，任何人都能向AP提出访问请求。因此WEP协议认证方式对于监听攻击失效。
3) 密钥管理问题：WEP 使用的共享密钥通常在一个无线局域网内是固定的，且容易被泄露。一旦密钥泄露，整个网络的安全性就会受到威胁。
4) IV 碰撞问题：IV 是一个 24 位的值，空间有限，容易出现重复。当不同的数据包使用相同的 IV 和密钥生成密钥流时，攻击者可以通过分析这些数据包来获取密钥流的规律，进而破解加密数据。
5) 加密算法弱点：RC4 算法本身存在一些弱点，在已知明文攻击下，攻击者可以通过分析大量的密文和对应的明文来推测出密钥。
2.4. 请简述IEEE 802.11i协议具体在哪些方面针对于WEP协议的缺陷进行了改进。
1) 改进加密算法：采用高级加密标准（AES）等更安全的加密算法，取代了 WEP 中存在安全缺陷的 RC4 算法，提高了数据的加密强度，增强了对数据机密性的保护。
2) 动态密钥管理：IEEE 802.11i 引入了临时密钥完整性协议（TKIP）和可扩展认证协议（EAP）等机制，实现了动态密钥的生成和更新。每次用户接入网络时都会生成新的密钥，并且密钥会定期更新，大大降低了密钥泄露的风险，提高了网络的安全性。
3) 增强认证机制：支持多种认证方式，如基于证书的认证、用户名 / 密码认证等，并且通过 EAP 协议进行认证过程的交互，使得认证过程更加安全可靠，能够有效防止非法用户接入网络。
4) 数据完整性保护：除了加密数据外，还通过消息完整性检查（MIC）等机制对数据的完整性进行保护，确保数据在传输过程中没有被篡改或损坏。
2.5. 请简述WAPI协议中的WAI的认证实体，以及WAI的证书认证步骤。
1.WAI 的认证实体
1) 无线客户端（STA）：是请求接入无线网络的设备，如笔记本电脑、手机等。
2) 无线接入点（AP）：作为无线网络的接入设备，负责与无线客户端进行通信，并将客户端的认证请求转发给认证服务器。
3) 认证服务器（AS）：负责对无线客户端的身份进行认证，存储用户的证书和相关认证信息，并根据认证结果决定是否允许客户端接入网络。

2.WAI 的证书认证步骤
1) 客户端请求：无线客户端向无线接入点发送接入请求，请求中包含客户端的标识信息和证书请求。
2) 接入点转发：无线接入点收到请求后，将客户端的证书请求转发给认证服务器。
3) 服务器验证：认证服务器接收到请求后，根据客户端的标识信息查找对应的证书，并对证书进行验证。验证内容包括证书的合法性、有效期、是否被吊销等。
4) 认证响应：认证服务器将认证结果发送给无线接入点，若认证通过，则返回客户端的证书和相关密钥信息；若认证失败，则返回拒绝接入的消息。
5) 接入点授权：无线接入点根据认证服务器的响应，决定是否允许客户端接入网络。若认证通过，无线接入点将向客户端发送允许接入的消息，并使用认证服务器返回的密钥信息与客户端进行安全通信；若认证失败，无线接入点将拒绝客户端的接入请求。
